CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Configuracion de Safe Exam Browser

Configuracion en el panel de la interfaz de usuario

@ SEB Config Tool - C:\Users\drs\AppData\Roaming \SebClient! b - x

5 i r ~
Addiional Resources @ Network %Seumty =‘_’-,j: Registry HnukEdKeys

File RevertSettings  Use Settings
Focl - i e — =
| General @ Config File User Interface O Browser ‘f Down/Uploads I Bam % oA, Applications

Browser view made Audio Contral
@ Use browser window Enable audio cortrols ]
() Use ful screen mode [ Mute audio on startup
© Touch optimized Enable touch ext [ Set initial volume leved

Main browser window size and postion Spell Checker

Left [ Mow spell checking [ Allow dictionary lockup (Mac)
Widh Horizontal postioring
Right The list below shows alldictionaries curertly avalable for spel checking. SEB comes wih st of standard dictionaries which cannot be
Height removed, but may be deactivated.
Enabled Locale Fies A
Browser Window Toobar O lewav partof )
[ Enable browser window toolbar ‘Show menu bar (Mac) O enGB {part of appication)
Hide toalbar as defaut (Mac) s — ;
£5 art of
SEB taskbar/dock L) e (pat of apploation)
Show SEB taskbar Taskbar/dock height 0 R part of application)
[ Show WiFi control (Win) O wer B
Show reload button O svsE (part of application)
Show time [] svfl (part of application)
Show keyboard layout

Enable zoom (Win/Mac) Zoom mode Win (Cti-Mousewheel) Itis possible to embed additional dictionaries to be used for spell checking. Please make sure to use the comect file formats, namely an aff
Enable page zoom @ Use page z00m anda dicfie per language:
Enable text zoom ) Use text zoom Add Dictionary... | | Remove Selected

Modo de vista del navegador

>

Usar la ventana del navegador: use una ventana para el navegador SEB que se puede escalar y
mover, también a otra pantalla cuando esté disponible. Una ventaja de usar una ventana del navegador
es que si esta usando una pantalla ancha de gran tamano, es posible que algunas paginas web no
sean ergonomicas para leer. Con la ventana del navegador escalable, puede ajustar el ancho de las
paginas web mostradas.

Usar el modo de pantalla completa: muestra el navegador SEB en pantalla completa. El modo de
navegador de pantalla completa debe usarse principalmente con sistemas de examen que muestran
todo en una ventana principal y no abren ventanas auxiliares: cuando se abre una pagina web en una
nueva ventana, esta se oculta detras de la ventana principal del navegador de pantalla completa
cuando el usuario hace clic en eso. Desde SEB 2.1 puede acceder a ventanas individuales en la barra
de tareas de SEB (haga clic en el icono de SEB) o con Alt-Tab.

Optimizacion tactil: habilita el modo optimizado tactil para tabletas con Windows (para Windows 8.1 y
10). En las versiones actuales de Windows 10, también debe habilitar el "Modo tableta” de
Windows 10 antes de iniciar SEB en el modo optimizado tactil . Seleccione el icono del Centro
de actividades en la barra de tareas de Windows (junto a la fecha y la hora) y luego seleccione
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el modo Tableta para activarlo.

El teclado en pantalla de Windows no funciona con el modo de quiosco Crear nuevo escritorio, por eso debe
usar el modo de quiosco Disable Explorer Shell. No puede simplemente usar la configuracion del
examen con Disable Explorer Shell, también debe volver a configurar la configuracion del cliente
SEB en este modo.

La opcion de configuracion SEB "Comportamiento automatico del teclado en pantalla" de las versiones
anteriores de SEB se elimind de SEB 2.2, ya que ahora siempre esta activa la opcién anterior "Detectar
teclado fisico". Esto significa que, si se conecta un teclado fisico, SEB no muestra el teclado en
pantalla. Funciones del modo optimizado tactil:

o Botones mas grandes en la barra de tareas de SEB
o Toque cuadros de mensaje optimizados (alertas, dialogos) con botones mas grandes

o Elteclado en pantalla de Windows se muestra cuando el usuario toca un campo de texto en una
pagina del navegador o cuando SEB solicita ingresar una contrasefa. Si hay un teclado fisico
conectado, SEB no muestra el teclado en pantalla.

o Las nuevas paginas web se abren en 'ventanas' de pantalla completa, cambie entre las paginas
abiertas con el menu emergente del selector de ventanas abiertas que se invoca al tocar el icono de
SEB en la barra de tareas de SEB. Con el botdn de cierre debajo de cada ventana en este selector
de ventana, puede cerrar las 'ventanas' abiertas del navegador a pantalla completa.

Habilitar salida tactil: cuando esta habilitado, SEB se puede salir en el modo optimizado tactil con un
deslizamiento hacia abajo desde el borde superior de la pantalla (util cuando no se usa la barra de
tareas SEB con el boton Salir).

Tamafo y posicion de la ventana principal del navegador

Puede establecer el ancho y el alto de la ventana principal del navegador SEB como valores absolutos
de pixeles o un porcentaje del ancho o alto de la pantalla. Puede ingresar las dimensiones (en pixeles o
valores porcentuales) en el campo de texto o seleccionar uno de los valores predefinidos en el menu
desplegabile.

Posicionamiento horizontal : puede elegir como se colocara la ventana horizontalmente si no ocupa
todo el ancho de la pantalla: izquierda, centro, derecha.

Barra de herramientas de la ventana del navegador

Habilitar la barra de herramientas de la ventana del navegador : indica si se muestra una barra de
herramientas en la parte superior de la ventana del navegador, con botones de retroceso / avance (sila
navegacion esta habilitada) y un botdn de recarga.

Ocultar barra de herramientas como predeterminada (solo Mac): después de que se inicia SEB, la
barra de herramientas de la ventana del navegador se oculta. Los usuarios pueden mostrar la barra de
herramientas en el menu de visualizaciéon o el menu contextual en la barra de titulo de la ventana del
navegador.

Mostrar barra de menu (solo Mac): la barra de menu se puede usar en SEB para macOS para acceder
a los widgets de la barra de menu, como cambiar la distribucion del teclado, volver a conectarse a una
red WiFi, etc.
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Barra de tareas / base SEB

e Mostrar barra de tareas de SEB : por lo general, se usa cuando permite aplicaciones de terceros, que
se muestran como iconos. Al hacer clic en el icono de una aplicacion, se inicia (si aun no se estaba
ejecutando), se lleva la aplicacion a primer plano o0 se maximiza su ventana si se minimizé antes. La
barra de tareas no es necesaria, los usuarios también pueden cambiar a aplicaciones de terceros
utilizando el conmutador de tareas con las teclas Alt-Tab. Pero si los usuarios abandonan una aplicacion
de terceros, solo pueden reiniciarla usando el icono de la barra de tareas (o abriendo un archivo que
esta vinculado en un examen y es abierto por esa aplicacion).

o Altura de la barra de tareas / base : la altura de la barra de tareas en pixeles se puede
cambiar para pantallas de alta resolucion (ahora también se tiene en cuenta la configuracion de
DPI de la pantalla; en el modo tactil optimizado, la barra de tareas se amplia ademas).

o Mostrar control de Wi-Fi : permite volver a conectarse a redes Wi-Fi a las que se haya
conectado anteriormente.

o Mostrar boton de recarga : este botdn en la barra de tareas de SEB recarga la pagina web
actual. Muestra una advertencia si esta habilitada en la pestafia de configuracion del navegador.

o Mostrar hora : muestra la hora actual en la barra de tareas de SEB: esto es util, por ejemplo, si
decide prohibir los relojes personales en los examenes (debido a los relojes inteligentes).

o Mostrar distribucion de teclado : muestra la distribucion actual del teclado y permite cambiar a
otras distribuciones de teclado que se han habilitado en Windows.

e Habilitar el zoom de pagina : las paginas se pueden ampliar con Ctrl + Rueda del mouse (Win) o cmd
+/- 0 los comandos en el menu Ver y los botones en la barra de herramientas de la ventana del
navegador (Mac)

e Habilitar el zoom del texto : el texto en las ventanas del navegador se puede acercar con Ctrl + Rueda
del mouse (Win) o ctrl - cmd +/- o los comandos en el menu Ver y los botones en la barra de
herramientas de la ventana del navegador (Mac)

e Modo Zoom (Win): Zoom paginas web enteras o solo texto usando Ctrl-Mousewheel (solo en la version
de Windows)

Controles de audio

e Habilitar controles de audio : muestra el icono de control de audio en la barra de tareas de SEB que
se puede usar para silenciar o cambiar el volumen del audio.

e Silenciar audio al inicio : silenciar el audio inicialmente (al iniciar SEB o un examen).

e Establecer volumen de audio inicial : establezca un valor inicial para el volumen de audio.

Corrector ortografico

e Permitir la revision ortografica : la revision ortografica en el navegador SEB subraya las palabras mal
escritas y muestra sugerencias de palabras (el boton derecho del mouse debe estar habilitado en la
pestafa Teclas enlazadas).

e Permitir buscar en el diccionario (Mac): permite buscar elementos de texto en un sitio web con el
toque de 3 dedos en un trackpad o ctrl-cmd-D

La lista debajo de estas opciones muestra todos los diccionarios disponibles actualmente para la revision
ortografica. SEB viene con una lista de diccionarios estandar que no se pueden eliminar, pero se pueden
desactivar. Los diccionarios contenidos en SEB tienen una licencia compatible con la licencia MPL de

SEB. Muchos otros diccionarios estan usando la licencia GPL, que no es compatible con la licencia de
SEB y, por lo tanto, no podemos distribuir estos diccionarios junto con SEB. Pero es posible incrustar
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diccionarios adicionales que se utilizaran para la revision ortografica. Asegurese de utilizar los formatos de
archivo correctos, es decir, un archivo .aff y .dic por idioma. Puede descargar diccionarios compatibles para
muchos idiomas en esta pagina de Mozilla Thunderbird .

e Agregar diccionario : muestra un cuadro de dialogo de archivo donde debe seleccionar ambos
archivos de diccionario con las extensiones de archivo .aff y .dic.
e Eliminar seleccionado : elimina el diccionario seleccionado de la configuracion de SEB.

Configuracion en el panel del navegador

@ SEB Config Tool - C:\Users\drs\AppData\Roami \SebClient! b - o x
File RevertSettings Use Settings
— C =Y S 3 g =
General Contig File [N User Interface Browser Down/Uploads % Exam '\ ,& Applcations Addional Resources Network Secutty  [rrndl Registry Hooked Keys
W [
Links requesting to be opened in a new browser window.__ (Mac only)
get generally blocked [ block when directing to a dfferert server
gpen e i
New browser window size and postion
Left
Width Horizorttal posioning | Cantar
Browser securty Suffito be added to any user agent
Enable plugins (Win: oniy Flash) Enable JavaScrpt
[ Ensble Java [ Block pop-up windows
[ Allow video capture (webcam) [ Alow audio capture fricrophone)
User agent (Mac)
[ Allow navigating back forward in exam Alow navigating in additional windows
Allow refoad in exam Allow reload in additional windows @ Defautk (depends on installed Safan/Webi version)
Show reload waming in exam [ Show reload waming in addtional windows O Custom
[ Remove profie (Win) [] Disable local storage (Mac) \
User agent for desklop mode User agent for touchtablet mode:
® Desktop default: [Mozila/5.0 (Windows NT 6.3; nv-41.0) Gecko/20100101 Firefox/41 | ® Touch defaut: [Mozila/5.0 (Windows NT 6.3; rv:41.0; Touch) Gecko/20100101 Frefor/41_|
O Custom O iPad: [Mozila/5.0 (Pad: CPU 0 3_0_2 like Mac OS X) AppleWebKe/601.1.45 (KH]
I ] O Custom
Custom desktop user agent string (SEB appends its version number automatically) [ |
[ Use SEB wihout browser window Suffic to be added to every browser window
to start ancther application n kiosk made fr example a virtual desktop nfrastructure client)

¢ Enlaces que solicitan ser abiertos en una nueva ventana del navegador ... (solo Mac): Esta lista
emergente ofrece tres politicas:

o ser bloqueado en general
o abrir en la misma ventana
o abrir en Nueva ventana

e Bloquear cuando se dirige a un servidor diferente: se ignoraran los hipervinculos que dirijan a un
host diferente al de la pagina actual.

e Nuevo tamano de la ventana del navegador: puede establecer el ancho y el alto de las nuevas
ventanas del navegador como valores absolutos de pixeles o un porcentaje del ancho o alto de la
pantalla. Puede ingresar las dimensiones (en pixeles o valores porcentuales) en el campo de texto o
seleccionar uno de los valores predefinidos en el menu desplegable.

e Nueva posicion horizontal de la ventana del navegador: puede elegir como se colocara la ventana
horizontalmente si no ocupa todo el ancho de la pantalla: Izquierda, Centro, Derecha.

e Bloquear cuando se dirige a un servidor diferente: se ignoraran los hipervinculos que dirijan a un
host diferente al de la pagina actual. Esto también puede filtrar contenido no deseado entre sitios en una
pagina, pero es posible que las redirecciones tampoco funcionen. jPruebe esta opcidn cuidadosamente
con su examen antes de usarla!
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)
Seguridad del navegador

e Habilitar complementos: habilita complementos web como Flash. Por razones de seguridad, se
recomienda deshabilitar esta opcién si no usa ningun contenido de complemento.

o Habilitar JavaScript : tenga en cuenta que la mayoria de los sitios web modernos necesitan JavaScript
para una funcionalidad completa.

e Habilitar Java : habilita los subprogramas de Java. A partir de SEB 2.0, esta opcion esta desactivada
de forma predeterminada porque los subprogramas de Java se consideran un riesgo de seguridad
potencial. Nota: Solo los subprogramas con el nivel de seguridad de Java mas alto se ejecutaran en
SEB para Windows .

¢ Bloquear ventanas emergentes : desactiva las ventanas emergentes (a menudo publicidad) abiertas
por JavaScript sin una accion del usuario, como hacer clic en un botén.

e Permitir captura de video (camara web) : Permita que las aplicaciones web accedan a la cdmara
(utilizando las APl de HMTL 5).

e Permitir captura de audio (microfono) : permite que las aplicaciones web accedan al micréfono
(mediante las APl de HMTL 5).

¢ Permitir navegar hacia atras / adelante en el examen : deshabilitar la navegacioén a las paginas
visitadas anteriormente (con Ctrl + Cursor a la izquierda) aumenta la seguridad, porque es posible salir
de un examen navegando de regreso a una pagina de inicio externa.

¢ Permitir la navegacion en ventanas adicionales : es posible que no se desee deshabilitar la
navegacion a paginas visitadas anteriormente (con Ctrl + Cursor a la izquierda) para recursos
adicionales y otros contenidos que se abren en ventanas adicionales del navegador, por lo tanto, esta
configuracion separada.

e Permitir recargar en el examen : puede deshabilitar la recarga por completo (botdn de recarga en la
barra de tareas, barra de herramientas del navegador, menu deslizante lateral de iOS, atajo de teclado
F5/cmd + R) con esta configuracion, ya que el almacenamiento en caché sin conexién en algunos
sistemas de evaluacion electronica podria romperse cuando el el usuario intenta volver a cargar una
pagina sin conexion a Internet.

e Permitir recargar en ventanas adicionales : para recursos adicionales y otro contenido que se abre
en ventanas adicionales del navegador, la recarga se puede habilitar / deshabilitar por separado con
esta configuracion.

e Mostrar advertencia de recarga en el examen : SEB muestra una advertencia que solicita al usuario
que confirme la recarga del navegador principal que contiene el examen.

e Mostrar advertencia de recarga en ventanas adicionales : puede deshabilitar / habilitar la
advertencia de recarga para recursos adicionales y otro contenido que se abre en ventanas adicionales
del navegador por separado.

e Eliminar perfil (solo Win): elimina el contenido del directorio de perfil del navegador integrado de seb
XULRunner (caché, cookies, almacenamiento local del navegador, etc.) al salir de SEB.

Configuracion del agente de usuario

e Sufijo que se agregara a cualquier agente de usuario : ingrese aqui una cadena que se agregara a
cualquier cadena de agente de usuario (independientemente de las otras configuraciones de agente de
usuario a continuacion).

e Agente de usuario para el modo de escritorio : permite cambiar entre la cadena de agente de usuario
del navegador predeterminada y personalizada para SEB Windows que se ejecuta en modo de
escritorio. SEB agrega su numero de versién automaticamente a la cadena de agente de usuario
seleccionada.

e Agente de usuario para el modo tactil / tableta : permite cambiar entre la cadena de agente de
usuario del navegador predeterminada, similar a iPad y personalizada para SEB Windows que se
ejecuta en el modo optimizado tactil (en tabletas). SEB agrega su numero de version automaticamente a
la cadena de agente de usuario seleccionada.

e iPad : use una cadena de agente de usuario similar a iPad para el modo de tableta / optimizado tactil,
ya que muchos sitios web optimizados para dispositivos moviles reconocen este agente de usuario,
pero no el agente de usuario tactil de tableta de Windows.
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Agente de usuario (Mac) : permite cambiar entre la cadena de agente de usuario del navegador
predeterminada y personalizada en SEB para macOS que se ejecuta en modo de escritorio. La cadena
predeterminada depende de la version de Safari / WebKit instalada y, por lo tanto, puede diferir en los
clientes de examen. SEB para macOS también agrega su numero de version automaticamente a la
cadena de agente de usuario seleccionada.

Usar SEB sin ventana del navegador : si tiene la intencion de utilizar otra aplicacién para un examen y
no necesita mostrar ningun contenido web en el cliente del examen, puede desactivar el navegador SEB
con esta opciodn. No intente deshabilitar XULRunner en la pestafia Aplicacion -> Procesos permitidos,
€S0 No es necesario cuando se usa esta opcion.

Sufijo que se agregara a cada ventana del navegador : ingrese una cadena para agregar al titulo de
cada ventana del navegador.

Configuracion en el panel Abajo / Cargas

W SEB Config Tool - CAUsers\drs\AppD: i b b - X

File RevertSettings Use Settings

; C : — N - = -
B Genenl Qg ConigFle %uﬁrm«m O&nww ¥4 vowvtonss £3 Bam {4 scptcations AddtionslResources (5 etwork Y sy [T reosty [N roskesvers

[ Allow downloading and uploading files

Save downloadedfilesto... | [Deskiop |

Download dectory on Mac [~/Downloads ]

[ Openfies after downloading

Choose file to upload... (Mac)

manually with file requester
by attempting to upload the same file dowrloaded before
by only allowing to upload the same file downloaded before

[] Download and open PDF files instead of displaying them inline (Mac)
[ Mlow using Acrobat Reader PDF plugin finsecure! Mac only)

[ Download and open SEB Corfig Files

Permitir la descarga y la carga de archivos : por lo general, se utiliza con aplicaciones de terceros
permitidas para las que desea proporcionar archivos para descargar. A partir de SEB 2.3, esta opcion
también funciona en Windows. La carga solo puede ser bloqueada por SEB cuando el sitio web usa
elementos de formulario estandar (esto es una restriccion del motor del navegador Firefox usado).

Guardar archivos descargados en : Elija el directorio de descarga con este botén, que muestra un
cuadro de dialogo de seleccién de archivo / directorio. En la ruta que se muestra a continuacion, a la
derecha del botén, SEB reemplaza automaticamente las secciones con una variable de entorno de
Windows, por lo que las rutas son portatiles a otras computadoras, por ejemplo, con otro nombre de
cuenta de usuario (si, por ejemplo, selecciona la carpeta Documentos , |la ruta se convierte en %
PERFIL DE USUARIO % \ Documentos ). Una ruta vacia significa que SEB usa la carpeta

de descargas .

Abrir archivos después de la descarga: los archivos descargados se abrirdn con la aplicacion
correspondiente, que debe configurarse correctamente en el sistema para cada tipo de archivo
utilizado. En SEB para Windows a partir de la versiéon 2.3, cuando esta configuracion esta
deshabilitada, no se muestra el cuadro de dialogo "Abrir archivo con ... Safe Exam Browser" (los
archivos se guardan directamente en el directorio de descarga configurado).
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e Elija el archivo para cargar ... (solo Mac): SEB puede permitir que el usuario elija el archivo para
cargar manualmente (como de costumbre) o elegir automaticamente el mismo archivo que se descargé
antes. Hay tres politicas posibles para elegir el archivo a cargar:

o manualmente con el solicitante de archivos

o intentando cargar el mismo archivo descargado antes : Si no se encuentra el archivo, se
presenta un solicitante de archivo y el usuario puede elegir otro archivo manualmente.

o solo permitiendo cargar el mismo archivo descargado antes : Si no se encuentra el archivo, se
presenta un mensaje de error. Esta configuracion puede brindar seguridad adicional, porque solo se
pueden cargar archivos que se hayan descargado antes (en la misma sesion del navegador, es
decir, desde que se inicié SEB). Si se han descargado varios archivos, al presionar el botén elegir
archivo (o con un nombre similar) en la ventana del navegador, primero se elegira el archivo
descargado mas recientemente, al presionar el botdn varias veces se recorreran todos los archivos
descargados en esta sesion.

e Descargue y abra archivos PDF en lugar de mostrarlos en linea (solo Mac): SEB no mostrara los
archivos PDF, sino que los descargara y abrira (si Abrir archivos después de la descarga esta activo)
mediante la aplicacion configurada en Finder (generalmente Vista previa o Adobe Acrobat) . Esta opcion
es Util cuando permite cambiar a aplicaciones de terceros y desea utilizar algunos formularios PDF
que los examinados / usuarios deben completar.

e Permitir el uso del complemento PDF de Acrobat Reader (inseguro) : el complemento del
navegador de Adobe Acrobat Reader solo debe usarse en computadoras Mac administradas y seguras,
ya que permite acceder al sistema de archivos y a los servicios en la nube.

e Descargary abrir archivos de configuracion SEB : controla si los archivos de configuracion .seb se
descargan y abren (independientemente de si se permite descargar y abrir otros tipos de archivos) y si
SEB se puede iniciar abriendo enlaces seb (s): // config y archivos de configuracién SEB .

Configuracion en el panel de examen

W SEB Config Tool - C:AL ST\AppD: lientSettings.seb - bd

n 3 *, -
Addtional Resources @ Network ta Security Registry Hooked Keys

File RevertSettings  Use Settings

- N ,v
General Config File wel User Interface Browser Down/Uploads
L 4|

A =
{ Eam A Applcations

Browser Exam Key / Corfig Key

The Brawser Exam Key and the Corfig Key allow to verfy dfferent aspects of an exam. They both depend on
al configuration values defined for afie. ie. they change whenever a coriguration value changes. The keys
can be used independently from each ofher, b both are sent with every HTTF request f activated. Copy a
ey o the according field in your quiz seifings in the exam system having support for SEB 2.0 or later buil in.

IMPORTANT: Aways copy the keyls) as a last step, after the carfiguration fie was saved!

[ Use Browser Exam Key and Corfig Key

Browser Exam Key

The Browser Exam Key verfies the intergriy of an installed SEB version as wel as the corfiguration used by an
exam client. This means that this key is diferent for every configuration and SEB version used.  changes
when one or more configuration value(s) change as well as when a diferent SEB version is used

486651cfbec7365eaf ¥dbSh 2 12b A15d 1alb 7 1f64eebe56 760668 7black 75¢

Config Key

The Corfig Key verfies that an exam ciint uses the comect corfiguration. This means that the key is different
for every configuration nless they have exacily the same values). & only changes when one or more
configuration value(s) change, imespective of the SEB version used

49613a6677178ca 140b82a50fe4d081 1 Tb629dch 56 17320 28269985¢ 382

Session Handing

Use the following parameters to control whether a brawser session is persisted on disk, 2.9. 10 keep users
logged i after a recorfiguration

Clear browser session when starting an exam or starting SEB

Clear browser session when ending an exam or temminating SEB (prevents deletion of browser cache ff deactivated!)

Link to quit SEB after exam

Place this quit Ik tathe ‘fesdback” page displayed after an exam was successfuly finshed.
Clicking that ink will qut SEB withot having to enterthe qui passward.

Ask userto confim quitting

Back to Start Buton
[ Use Start URL fsee General tab)

Enter custom URL or select "Use Start URL" to display the back to start button in the SEB taskbar.

Ttfe tool tp text for the back to st button feave empty for localized standard text)

Protect back to start button with the quit/unlock password
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Clave de examen del navegador / Clave de configuracion

La clave de examen del navegador y la clave de configuracion permiten verificar diferentes aspectos de un
examen. Ambos dependen de todos los valores de configuracion definidos para un archivo, es decir, cambian
cada vez que cambia un valor de configuracion. Las claves se pueden utilizar de forma independiente entre si,
pero ambas se envian con cada solicitud HTTP si estan activadas. Copie una clave en el campo
correspondiente en la configuracion de su cuestionario en el sistema de examen que tiene soporte para SEB
2.0 o posterior integrado.

IMPORTANTE: jCopie siempre la (s) clave (s) como ultimo paso, después de guardar el archivo de
configuracion!

e Usar la clave de examen del navegador y la clave de configuracién : permite usar la clave de
examen del navegador o la clave de configuracion. La clave se envia en un encabezado HTTP para
autenticar el cliente SEB y su configuracion en un sistema de examen compatible.

e Clave de examen del navegador : copie la cadena de clave de examen (que depende de su
configuracion de SEB vy la version de SEB / firma de la aplicacién) en el campo correspondiente en la
configuracion de su cuestionario en el sistema de examen que tiene soporte para SEB 2.0 o posterior
integrado. Oferta de complementos esta funcionalidad ha sido lanzada para los sistemas de gestion del
aprendizaje Moodle , ILIAS y OpenOLAT. Estos tienen un soporte SEB incorporado.

Importante: primero guarde la configuraciéon del examen final en un archivo de

configuracion .seb y luego copie la clave del examen del navegador en la configuracién del
cuestionario del sistema de examenes, ya que la clave del examen del navegador cambia cuando
cambia cualquier configuracion .

Tenga en cuenta que si desea utilizar el mismo .sebcon los clientes de Windows y Mac, ya no debe
alterar el archivo cuando esté copiando los hashes de la clave del examen del navegador en la
configuracion de su examen en el médulo de prueba. Al volver a guardarlo, se cambiara la clave de
examen del navegador de ese archivo también en la version SEB en la otra plataforma. En cualquier
caso, las claves para Mac y la version de Windows seran diferentes, por lo que debe cargar

el archivo .seb final en ambas versiones y copiar ambas claves en la configuracién de su cuestionario.
TENGA EN CUENTA: Cada nueva version de SEB genera una clave de examen de navegador
diferente(como los cambios de cédigo y opciones de configuracion se reflejan en la clave, esta es la
idea de la verificacion del encabezado de la solicitud utilizando esta clave junto con sistemas de examen
compatibles). Si desea utilizar una configuracion de examen existente con una nueva version de SEB,
debe volver a calcular la clave de examen del nhavegador con la nueva version y copiar la nueva clave a
la configuracion de la prueba en su sistema de examen compatible con SEB (Moodle, ILIAS y
OpenOLAT le permite especificar varias claves en caso de que quiera permitir que sus examinados
usen, por ejemplo, la versién actual y anterior de SEB).

e Clave de configuracion : Copie la cadena de clave de configuracién (que depende Unicamente de su
configuracion de SEB, jla version de SEB no esta incluida!) En el campo correspondiente en la
configuracion de su cuestionario en el sistema de examen que tiene soporte para SEB 2.0 o posterior
integrado. Complementos ofreciendo esta funcionalidad se han lanzado para los sistemas de gestion del
aprendizaje Moodle, ILIAS y OpenOLAT. Estos tienen un soporte SEB incorporado.

Importante: primero guarde la configuraciéon del examen final en un archivo de
configuracion .seb y luego copie la clave del examen del navegador en la configuracion de la
prueba del sistema de examenes, ya que la clave de configuracion cambia cuando cambia
cualquier configuracion.
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Utilice la clave de configuracion en lugar de la clave de examen en los escenarios donde se utilizan mas
de una version de SEB (por ejemplo, Mac y Windows), o la configuracién de su examen debe ser
tolerante a una actualizacién futura de SEB (hasta cierto punto).

Manejo de sesiones

Utilice el siguiente parametro para controlar si una sesion de navegador se conservara en el disco, por ejemplo,
para mantener a los usuarios conectados después de una reconfiguracion.

e Borrar la sesiéon del navegador al iniciar un examen o iniciar SEB

o Borrar la sesién del navegador al finalizar un examen o finalizar SEB (evita la eliminacion de la
memoria caché del navegador si esta desactivado)

Enlace para salir de SEB después del examen

Es posible configurar SEB para salir después de enviar el examen sin tener que ingresar una contrasefia para
salir especificando un enlace para salir (URL completa que comienza con http: // o https: //) y colocandolo en la
pagina de resumen que se muestra en el LMS después de enviar el examen.

e Solicitar al usuario que confirme la salida : si no se selecciona, SEB se cierra inmediatamente
después de que se detecta un enlace de salida, sin que los usuarios tengan que confirmarlo.

Volver al boton de inicio

e Boton Volver al inicio : marque la opcién " Usar URL de inicio " o ingrese un enlace al que se redirige
el examen cuando se presiona el botdn Volver al inicio. La sesion del navegador no se reinicia con esta
funcién (las cookies de sesion no se borran; un usuario que inicié sesion no se desconecta). El boton
Volver al inicio se muestra en la barra de tareas de SEB cuando se selecciona la opcion "Usar URL de
inicio" o se ingresa un enlace.

e Titulo / texto de informacién sobre herramientas para el botdn Volver al inicio : este texto se
muestra como el titulo de la alerta de confirmacion y como informacion sobre herramientas en el
icono. Déjelo en blanco para un texto estandar (que esta traducido a los idiomas de la interfaz de
usuario de SEB).

e Proteger el botén Volver al inicio con la contraseina para salir / reiniciar : La contrasefia para salir
/ reiniciar (si esta configurada, consulte el panel General ) debe ingresarse cuando se presiona el boton
Volver al inicio. Se debe indicar esta contrasefia a los supervisores / asistentes del examen para que
puedan volver al inicio del examen si hay algun problema.

Configuracion en el panel de aplicaciones

Puede permitir que se utilicen aplicaciones de terceros mientras SEB se esta ejecutando. Por lo general,
habilitaria la barra de tareas de SEB, luego, para cada aplicaciéon permitida (con la configuracién "Icono en la
barra de tareas" habilitada), se mostrara un icono de aplicacion en la barra de tareas de SEB. Al hacer clic en el
icono, la aplicacion se inicia cuando aun no se esta ejecutando o trae sus ventanas al primer plano. Si una
aplicacion en ejecucion tiene varias ventanas abiertas, SEB muestra un selector de ventanas. También puede
cambiar entre ventanas abiertas con las teclas Alt-Tab.
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

SEB permite que solo se ejecuten aplicaciones que estan configuradas en "Procesos permitidos” (siempre que
la configuracion de "Monitorear procesos" a continuacion esté activa). Pero SEB no puede evitar que estas
aplicaciones:

* Acceder al sistema de archivos (unidades locales o de red). Entonces, si usa una aplicacion que puede
abrir y guardar archivos y muestra un dialogo de archivo, los estudiantes pueden acceder a unidades locales y
de red en la computadora de examen.

¢ Acceso a Internet. SEB solo tiene un filtro de URL para el navegador integrado, otras aplicaciones y el
sistema no estan bloqueados para acceder a Internet. Por lo tanto, cualquier software de terceros con un
navegador de ayuda integrado o similar se puede utilizar para hacer trampa durante un examen.

Por lo tanto, el uso de dichas aplicaciones requiere medidas adicionales, como por ejemplo, una unidad que se
limpia antes de cada examen en una computadora administrada y un firewall (ya sea hardware o reglas de filtro
de firewall en un escritorio virtual, ver mas abajo). Si tiene la intencion de utilizar SEB con aplicaciones de
terceros en computadoras no administradas (BYOD, maquinas propiedad de los estudiantes), debe ejecutar el
examen, incluidas esas aplicaciones de terceros, en una maquina virtual segura, que normalmente seria un
escritorio virtual. Este documento técnico describe el entorno de infraestructura de escritorio virtual (VDI)

que ETH Zurich (la universidad mejor clasificada en Europa continental que es la fuerza impulsora detras del
desarrollo de SafeExamBrowser) esta utilizando para tales exdamenes. Para conocer otros trabajos (menos
técnicos) sobre nuestro entorno de examen, consulte nuestrapagina de publicaciones . Nuestro entorno se
ejecuta en computadoras administradas y utiliza el software VMware View Client protegido por SEB en la
maquina local y otra instancia de SEB que se ejecuta dentro del escritorio virtual, lo que permite utilizar las
aplicaciones de terceros permitidas configuradas ademas de un examen que se muestra en el navegador de
SEB. . En un escenario de traer su propio dispositivo, idealmente usaria VDI con una tecnologia como VMware
Horizon View HTML Access. Luego, los estudiantes solo necesitan instalar / ejecutar SEB en sus computadoras
portatiles Windows o Mac. SEB se configuraria para cargar y mostrar solo la pagina del portal de HTML Access
en una ventana del navegador de pantalla completa (idealmente sin mostrar la barra de tareas / dock de

SEB). Todo el examen se lleva a cabo en el escritorio virtual, que se puede proteger perfectamente. Tampoco
tiene que preocuparse por distribuir, configurar y otorgar licencias a las aplicaciones de terceros que desea usar
en los examenes para los estudiantes, ya que solo tiene que instalar y configurar estas aplicaciones una vez en
la imagen maestra para el grupo de examenes VDI. Si una computadora de examen se averia durante el
examen, no se pierden datos, ya que todo se ejecuta dentro del escritorio virtual en la infraestructura de su
servidor. Por lo general, estos examenes tienen una parte basada en el navegador, donde coloca las preguntas
y tal vez los archivos de plantilla, que los estudiantes pueden abrir en las aplicaciones de terceros

permitidas. Una vez que terminan de trabajar en esos documentos, pueden guardar los resultados y cargarlos
en el examen, utilizando un tipo de pregunta de carga de archivos. Los estudiantes solo pueden interactuar con
el sistema de archivos vacio dentro del escritorio virtual, tampoco pueden acceder a los sistemas de archivos
locales o memorias USB conectadas en sus computadoras de examen BYOD.

Opciones de configuracion:

e Supervisar procesos mientras SEB se esta ejecutando: si esta habilitado, SEB evita que los
procesos no permitidos muestren ventanas (incluidas alertas, cuadros de mensajes, etc.) ocultandolos
inmediatamente. Si SEB no puede ocultar dicho proceso (porque se esta ejecutando con los derechos
de otro usuario, por ejemplo SYSTEM), SEB lo termina. Para el modo de quiosco " Desactivar el shell
del explorador " (consulte el panel Sequridad ), siempre debe estar activado "Monitorear procesos ..."
(que era el caso implicito en las versiones anteriores de SEB), pero desde SEB 2.1 puede (y debe en la
mayoria de los casos ) utilice esta funciéon también con el modo kiosco "Crear nuevo escritorio".

Ademas del monitoreo del proceso en vivo mientras se ejecuta, cuando se inicia SEB, se muestra una ventana
de alerta / didlogo para indicarle al usuario que salga de las aplicaciones que se estan ejecutando actualmente
(que estan en la lista de procesos permitidos y prohibidos) y que reinicie SEB después o que deje SEB elimina

las aplicaciones con el riesgo de que se produzcan pérdidas de datos. Las aplicaciones que tienen configurado
el parametro Forzar salida se terminan automaticamente (sin preguntar al usuario).
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Seccion de Procesos Permitidos

Aplicaciones y procesos de terceros que pueden ejecutarse durante un examen. Las aplicaciones permitidas
aparecen en el selector de aplicaciones con su icono y el nombre de la aplicacion configurado con el titulo del

parametro , se pueden usar durante un examen ademas del navegador SEB.

aurelio.garcia@unileon.es
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Permitir cambiar a aplicaciones de terceros (solo Mac): si esta opcién esta activada, el modo quiosco
inducido por SEB se reducira un nivel. El conmutador de procesos ( Cmd-Tab ) funcionara, por lo que
es posible cambiar a otras aplicaciones en ejecucion.

Use esta opcion solo cuando ejecute SEB en una cuenta de usuario administrada por controles
parentales, con solo SEB y las aplicaciones deseadas permitidas. Ademas, debe activar Simple

Finder y no dar a los usuarios acceso a otras cuentas con derechos de administrador en esa
computadora (consulte el manual de SEB para macOS: Entorno seguro ).

Permitir que Flash cambie al modo de pantalla completa (solo Mac): reproducir videos con Flash en
modo de pantalla completa es un problema de seguridad. Es por eso que se recomienda
encarecidamente usar video HTML5 (el modo de pantalla completa no es un problema) en lugar de
Flash siempre que sea posible. Dependiendo del reproductor de video Flash y de la Mac que se use,
puede ser dificil volver al modo de pantalla completa (lo mejor es usar la tecla Esc ), por lo que si no
necesita el modo de pantalla completa, no lo habilite aqui.

Cuando el cambio a aplicaciones de terceros esta deshabilitado, el modo Flash de pantalla completa no
es posible en absoluto.

Haga clic en +/- para agregar / eliminar el proceso permitido

Elegir aplicacion ... En general, debe utilizar este botdn para elegir una aplicaciéon permitida de su
unidad. SEB completara automaticamente el titulo , el ejecutable y la ruta de la aplicacion. Puede
cambiar el titulo si lo desea (que se muestra en la barra de tareas de SEB). La ruta generalmente
estara vacia, ya que para las aplicaciones que se han instalado y registrado correctamente en las rutas
de aplicaciones de Windows , no es necesario (y no debe, ya que puede ser diferente en otro sistema
cliente) especificar la ruta.

Pagina 11 de 27



mailto:aurelio.garcia@unileon.es
https://safeexambrowser.org/macosx/mac_usermanual_en.html#secure_environment

CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Detalles del proceso seleccionado:

e Activo : indica si este elemento de proceso permitido esta activo (se puede utilizar durante la prueba).
e Titulo : titulo de la aplicacion que se muestra en el selector de aplicaciones.

e Descripcion : Opcional, debe explicar qué tipo de proceso es este, porque esto podria no ser obvio solo
por el nombre del ejecutable.

e SO : Indica en qué sistema operativo se ejecuta el proceso permitido (actualmente solo funciona la
opcion Win ).

e Ejecutable : nombre de archivo del ejecutable, que no debe contener ninguna parte de la ruta del
sistema de archivos , solo el nombre del archivo exe (como calc.exe ).

e Nombre original : nombre del archivo original del ejecutable. Algunos archivos no tienen esta
informacion de metadatos. Si esta disponible, SEB priorizara esta cadena sobre la cadena del nombre
del archivo ejecutable.

¢ Proceso de manejo de ventanas : proceso ejecutable que en realidad estd manejando la ventana
principal, esto es necesario indicarlo para Java y algunas otras aplicaciones (por ejemplo, OpenOffice,
Eclipse, Adobe Acrobat).

e Ruta : ruta opcional del sistema de archivos (formateada especifica del sistema) al directorio del
ejecutable del proceso, excluyendo el nombre del archivo, consulte el campo ejecutable . Si la ruta
no se proporciona o es relativa, SEB busca las rutas proporcionadas por el sistema para las
aplicaciones. Para las aplicaciones que se han instalado y registrado correctamente en Windows App
Paths, no es necesario especificar la ruta. Si el ejecutable de una aplicacion se coloca en un
subdirectorio de la ruta registrada en Windows App Paths, generalmente puede indicar solo la ruta
relativa. SEB también puede expandir las variables de entorno en la ruta de los procesos
permitidos. Esto permite configurar aplicaciones para que se ejecuten como procesos permitidos, que
deben instalarse en subdirectorios del directorio de usuarios, por ejemplo,% AppData%.

¢ Argumentos para agregar al ejecutable de la aplicacion al iniciarla. Puede seleccionar si un argumento
esta activo o no (para probar). Puede agregar y eliminar argumentos usando los botones +/- .

e lcono en la barra de tareas : deshabilitar esta opcion es principalmente util para procesos en segundo
plano (que no requieren la interaccion del usuario) que desea que se inicien automaticamente cuando
se ejecuta SEB.

¢ Inicio automatico : inicio del proceso de forma automatica junto con SEB.

e Identificador: Cadena del identificador del proceso en notacion de dominio inverso (Mac) o la cadena o
subcadena del titulo de la ventana principal de un proceso que no tiene un identificador de MainWindow
(Win), este suele ser el caso de las aplicaciones Java (se usa para ejemplo "OpenOffice" para
OpenOffice Calc).

e Permitir la ejecucion en segundo plano : los procesos permitidos con este conjunto de opciones
pueden ya estar ejecutandose al iniciar SEB. En este caso, SEB no pregunta al usuario si el proceso
puede terminarse antes de continuar con el inicio de SEB. Los procesos con la opcion "Permitir la
ejecucion en segundo plano" no tienen un icono en la barra de tareas de SEB. No obstante, pueden
tener configurada la opcién "Autoinicio”, en este caso SEB intenta iniciar el proceso permitido
independientemente de si ya se estaba ejecutando o no (y en este caso se considera la opcion "lcono
en la barra de tareas").
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Si necesita algun proceso en segundo plano que se ejecute junto con SEB y este proceso puede
mostrar alguna ventana o cuadro de alerta / mensaje, debe agregar el ejecutable de este proceso
a los procesos permitidos con la opcidon "Permitir que se ejecute en segundo plano”, de lo
contrario, SEB ocultara la ventana. del proceso en segundo plano cuando se selecciona
"Supervisar procesos” (o incluso finalizar ese proceso, en caso de que no se pueda ocultar).

e Permitir al usuario seleccionar la ubicacién de la aplicacion : al usuario se le presenta una ventana
de didlogo de archivo que permite ubicar el ejecutable de la aplicacion de terceros si no se puede
encontrar en la ruta especificada y las rutas proporcionadas por el sistema (en lugar de mostrar un
mensaje de error). Solo se aceptan aplicaciones que coincidan con la cadena ejecutable especificada.

e Forzar salida : indica si una aplicacion / proceso puede terminarse de una manera no agradable, lo que
puede causar la pérdida de datos si la aplicacion tenia datos sin guardar en la memoria o simplemente
estaba escribiendo en una memoria / unidad persistente. Si es seguro cerrar esta aplicacion en
cualquier momento, habilitar esta configuracién ayuda a evitar molestar a los usuarios: porque si esta
configuracion esta deshabilitada y la aplicacion se esta ejecutando cuando se inicia SEB, se muestra
una ventana de alerta / dialogo para pedirle al usuario que salga. esta aplicacion permitida junto con
otras aplicaciones permitidas y prohibidas y reiniciar SEB posteriormente (o permitir que SEB termine
las aplicaciones con el riesgo de que se pierdan datos).

Deshabilitar esta configuracion no significa que los procesos no se eliminen: Dependiendo de las
capacidades de la plataforma, SEB primero intenta terminar bien los procesos y aplicaciones prohibidos
o pedirle al usuario que lo haga él mismo, si esto no funciona, los termina de todos modos (como
siempre que los procesos de supervision estén habilitados). Pero habilitar Forzar salida acelerara este
proceso.
Este indicador no debe establecerse para aplicaciones macOS que permitan terminar bien (de todos
modos se terminan automaticamente, sin preguntar al usuario).
Las aplicaciones Java (como OpenOffice) se pueden usar como procesos permitidos, pero requieren
configuraciones especificas: el titulo de su ventana principal debe definirse en el campo Procesos permitidos
-> |dentificador (por ejemplo, "OpenOffice Calc"), el ejecutable principal requerido en Permitido Procesos ->
Ejecutable ("scalc.exe") y el proceso que actualmente maneja la ventana principal en Procesos Permitidos ->
Procesos de Manejo de Ventana ("soffice.bin"). Para este ejemplo, la ruta del ejecutable debe ingresarse

como "programa" en Procesos permitidos -> Ruta , ya que es la ruta relativa al ejecutable principal desde el
directorio principal de OpenOffice, que esta registrado en Windows App Paths .

Seccion de Procesos Prohibidos

Lista de procesos cuya ejecucion esta prohibida durante un examen. Con la lista de procesos prohibidos, puede
evitar que algunas aplicaciones especificas y procesos en segundo plano se ejecuten junto con SEB. No use
esto en los procesos del sistema o solo con cuidado (pruebe si el sistema continda ejecutandose de manera
segura cuando SEB mata los procesos prohibidos). SEB siempre le pedira al usuario primero que salga de las
aplicaciones en la lista de procesos prohibidos manualmente al iniciar o antes de iniciar un examen usando un
enlace SEB (si la configuracion del examen contiene procesos prohibidos diferentes a la configuracion del
cliente SEB y SEB se inici¢ directamente, no abriendo un enlace SEB desde otro navegador).

Desde SEB 2.1.7, SEB bloquea algunos procesos predeterminados automaticamente, ya que podrian
usarse para hacer trampa y no deberian ejecutarse durante los examenes. Estos procesos prohibidos
predeterminados se agregan automaticamente a cualquier configuracion de SEB tanto al editar estas
configuraciones en la herramienta de configuracion de SEB como al iniciar el cliente de SEB. No se pueden
eliminar de la lista de procesos prohibidos (si lo intenta, el cliente SEB los agregara automaticamente de
nuevo). Pero puede desactivar la verificacion SEB para ellos desmarcando la casilla de verificacion "Activo"
para ese proceso prohibido en su configuracion de SEB. Entonces, si cambia parametros como "Activo" para
tales procesos, SEB utilizara su preferencia.
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CONFIGURACION DE CUESTIONARIOS CON SAFE EXAM BROWSER (SEB)

Para los procesos para los que no importa si son terminados por SEB (como las aplicaciones que implementan
el autoguardado adecuado o si no contienen ningun dato ingresado por el usuario que podria perderse si se
terminan), puede establecer el parametro "Forzar salida ". Entonces SEB no le pide al usuario que salga del

proceso, sino que simplemente lo termina silenciosamente.

Puede ser un inconveniente tener que dejar de ejecutar aplicaciones antes de comenzar un examen, pero esta
es la unica forma posible para que SEB evite que algunas aplicaciones especificas puedan usarse para hacer
trampa. El entorno de examen mas seguro seria si los estudiantes abandonaran TODAS las solicitudes

antes del examen.
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Idertifier |

N = -
Additional Resources @ Metwork %Secumy P Registy Y| Hooked Keys

o *

Detalles del proceso seleccionado:

e Activo : indica si este elemento de proceso prohibido esta activo.

e Ejecutable : nombre del proceso, generalmente el nombre de archivo del ejecutable.

e Descripcion : Opcional, debe explicar qué tipo de proceso es este, porque esto podria no ser obvio solo

por el nombre del ejecutable.

e Nombre original : nombre del archivo original del ejecutable. Algunos archivos no tienen esta
informacion de metadatos. Si esta disponible, SEB priorizara esta cadena sobre la cadena del nombre

del archivo ejecutable.

e SO : Indica en qué sistema operativo SEB debe vigilar el proceso prohibido (actualmente

solo funciona Win ).

o lIdentificador: Cadena del identificador del proceso en notacion de dominio inverso (Mac) o la cadena o
subcadena del titulo de la ventana principal de un proceso que no tiene un identificador de MainWindow
(Win), este suele ser el caso de las aplicaciones Java (se usa para ejemplo "OpenOffice" para

OpenOffice Calc).

e Forzar salida : indica si una aplicacion / proceso puede terminarse de una manera no agradable, lo que
puede causar la pérdida de datos si la aplicacion tenia datos sin guardar en la memoria o simplemente
estaba escribiendo en una memoria / unidad persistente. Si es seguro cerrar esta aplicacion en
cualquier momento, habilitar esta configuracion ayuda a evitar molestar a los usuarios: porque si esta
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configuracion esta deshabilitada y la aplicacidn se esta ejecutando cuando se inicia SEB, se muestra
una ventana de alerta / dialogo para pedirle al usuario que salga. esta aplicacion prohibida junto con las
aplicaciones permitidas y reiniciar SEB posteriormente (o permitir que SEB finalice las aplicaciones con
el riesgo de que se pierdan datos).

Deshabilitar esta configuracion no significa que los procesos no se eliminen: Dependiendo de las
capacidades de la plataforma, SEB primero intenta terminar bien los procesos prohibidos o pedirle al
usuario que lo haga él mismo, si esto no funciona, los termina de todos modos (siempre que monitorear
procesos esta habilitado). Pero habilitar Forzar salida acelerara este proceso.

Este indicador no debe establecerse para aplicaciones macOS que permitan terminar bien (de todos
modos se terminan automaticamente, sin preguntar al usuario).

Configuracion en el panel de recursos adicionales

@ SEB Config Tool - C:\Users\drs\AppData\Roami \SebClient! b - X

File RevertSettings  Use Settings

o T o e e = Y R *, <
L Generl 3y Corfo Fie User Interface ' Browser lyf Down/Uploads -~ Exam | o4, Applications Addtional Resources @ Network ‘% Securty P ol Redisty Hooked Keys
[ [T | Selected Resource
Active

Appearance Activation

Title [ Movie Database | [ Auto apen () ] Show button (B)

. it |
Refemerfiter | ]

- o [

Behavior

Embedded
URL () [hiep://imd.com | Resoue(®  ChooseFle  or  Chaose Foider

[T Shew confimm bax

Corfim boxtexd |

] Reset browser session

URL Fitter

Active Regex Expression

_ O [httpAmdb com Alow ~

EE

BE B EA

Con la nueva y poderosa funcion Recursos adicionales, puede configurar SEB para acceder a paginas web
especificas, sitios web completos o parciales y documentos de forma segura y sencilla en los examenes. Estos

recursos se pueden ubicar

e enun servidor externo y vinculado mediante una URL. Los recursos adicionales externos utilizan el filtro
de URL mejorado para permitir solo mostrar paginas web, documentos o secciones especificas de sitios
web.

e incrustado en el archivo de configuracion de SEB. Con este método, se pueden implementar recursos
como, por ejemplo, archivos PDF o documentos HTML antes del examen para los clientes del examen
SEB. Incluso se pueden agregar aplicaciones web HTML5 completas como recursos adicionales
integrados, lo que permite utilizar contenido web en un escenario de examen completamente fuera de
linea.

Se pueden abrir recursos adicionales:
e Automaticamente, cuando SEB / se inicia el examen

¢ Manualmente, usando iconos en la barra de tareas de SEB (similar a las aplicaciones permitidas) o con

menus emergentes jerarquicos
e Activado por una URL de enlace, similar a la URL de salida que activa la salida de SEB
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Vea a continuacion la descripcion de todas las configuraciones de Recursos adicionales agrupadas por
secciones:

Lista jerarquica de elementos de recursos

e "+":Agregar un elemento de recurso

e "-":elimina el elemento de recurso seleccionado

e "(+": Agrega un recurso secundario o secundario. Al crear un recurso "vacio" solo con un titulo y un
icono personalizado si lo deseas, puedes agregar recursos secundarios / secundarios a este recurso
raiz / padre. Los recursos en el nivel raiz son mostrado como iconos en la barra de tareas de SEB, el
siguiente nivel se muestra como un menu emergente en el icono de nivel raiz.Puede agregar otro
(tercer) nivel, que se muestra como un submenu en este menu emergente.

e "A":Mover un elemento de recurso hacia arriba en la lista

e "v":mueve un elemento de recurso hacia abajo en la lista

Recurso seleccionado

e Activo : indica si este elemento de recurso esta activo. Al desactivar un recurso, no se mostrara, y sus
recursos secundarios (si existen) no seran visibles. Las reglas de filtro de URL (ver mas abajo) definidas
para el recurso desactivado tampoco estaran activas.

Apariencia

e Titulo : se mostrara como informacion sobre herramientas al pasar el cursor sobre el icono de recurso
adicional en la barra de tareas de SEB o como una entrada de menu en el menu emergente de recursos
adicionales si el recurso se coloca en el segundo o tercer nivel de jerarquia.

e lcono : puede seleccionar un archivo de imagen utilizado como icono para el recurso. Si define un
recurso externo utilizando su URL (consulte la seccion Comportamiento), la herramienta de
configuracion de SEB intenta cargar el Favicon del sitio web en esa URL y lo usa como el icono del
recurso.

Activacion

e Apertura automatica : SEB abre el recurso después de iniciarse automaticamente.

e Boton Mostrar : muestra el icono del recurso o su entrada del menu emergente. Si esta utilizando una
URL de enlace de activacion para abrir el recurso, es posible que no desee que los usuarios puedan
abrir el recurso manualmente.

e URL del enlace : SEB abre el recurso cuando detecta la URL ingresada aqui. Puede colocar un enlace
con esta URL dentro de su examen, en el que los examinados pueden hacer clic para abrir ese
recurso. O utiliza la URL de una pagina especifica del examen (o una pagina que se muestra una vez
finalizado el examen) para activar automaticamente la apertura del recurso.

e Filtro de referencia : la URL del enlace de activacion solo funciona en una pagina web con esta URL
de filtro de referencia. También puede utilizar el caracter comodin "' en este filtro de referencia.

e Clave : este atajo de tecla se puede utilizar para abrir el recurso.

¢ Modificador : Esta tecla modificadora debe presionarse junto con la tecla.

Comportamiento

e URL :ingrese la URL de un recurso externo aqui. SEB creara una regla de filtro de URL coincidente
(ver mas abajo) y activara el filtrado de URL en el panel Red / Filtro . Por lo general, es posible que
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deba modificar esa regla de filtro de URL o agregar reglas adicionales para que el filtro de URL permita
todas las paginas web y los recursos que pertenecen al recurso web externo.

Mostrar cuadro de confirmacion : antes de abrir el recurso, el usuario debe confirmarlo en un cuadro
de mensaje.

Confirmar texto del cuadro : texto personalizado para el cuadro de mensaje de confirmacion.
Restablecer la sesion del navegador : al abrir el recurso, se restablece la sesion del navegador, lo
que, por ejemplo, registra a nuestros usuarios.

Recurso incrustado: elija archivo : seleccione un solo archivo para incrustarlo en el archivo de
configuracion SEB. Después de elegir un archivo, se muestra el nombre del archivo y la

configuracion Iniciar con . En la lista emergente puede seleccionar SEB (el navegador SEB interno se
usara para mostrar el recurso, este debe tener un tipo de documento que pueda ser mostrado por el
navegador) o una de las aplicaciones de terceros permitidas si hay alguna definida en el panel Procesos
permitidos .

Recurso incrustado - Elija carpeta : seleccione una carpeta para incrustarla en el archivo de
configuracion SEB. Después de elegir una carpeta, se muestra una configuracion llamada Nombre de
archivo / Archivo para iniciar y la configuracién Iniciar con . En la lista emergente Archivo para
iniciar , se enumeran todos los archivos en la carpeta incrustada (y sus subcarpetas), debe seleccionar
uno (por ejemplo, un archivo index.html ) que luego se carga por SEB o la aplicacion de terceros
permitida seleccionada en el Lauch con la lista emergente.

Puede implementar documentos complejos basados en HTML que constan de muchos archivos o un
reproductor de examenes HTMLS5 / JavaScript autonomo en dispositivos moviles y luego realizar una
evaluacion electronica sin conexion.

Configuracion en el panel de red

Seccion de filtro

® SEB Config Tool - \\Mac\SEB-Windows\URLFilterExamPortal_uc.seb

File Revert Scttings  Use Settings

— N A =
L0 General Gy Corfig Fie @ User terface .Bmwse( lyf Down/Uploads % Exam { oA, Applications

Fiter  Ceficates Proxies

[ Activate URLfitering ] Fiker also embedded content

Adtive Regex Expression Action

safes SEr.0rg/exams Allow

safeexambrowser org/css/* Allow

safeexambrowser org/font-awesome /css/” Allow

safeexambrowser.arg/images/* Alow

-arafis/” Alow

HEE DR
oooooo

safeexambrowser org/exams/* Allow

FE

ARAEREAER

- o

LY 2 —
Additional Resources @ Network '%Sm.my '-‘,3} Regisiry HmzkadKeys

*

e Activar el filtrado de URL : filtre las URL al cargar paginas web utilizando el conjunto de filtros definido

a continuacion y en recursos adicionales.

¢ Filtrar también contenido incrustado : si se selecciona, también se filtraran todos los recursos
incrustados utilizando el conjunto de filtros. Tenga en cuenta que puede haber cientos de recursos,
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como imagenes y otros medios por pagina, por lo que filtrar todo el contenido puede ralentizar la carga
de la pagina.
La tabla contiene reglas de filtrado de URL, que consisten en una accién de permitir o bloquear . El filtro de
URL siempre procesa primero las reglas con la accion de bloqueo, si una coincide, se descarta la solicitud http
correspondiente. Si no coincide ninguna regla de bloqueo, se procesan las reglas con una accion de permiso. Si
uno coincide, se carga la solicitud. Si no coincide ninguna regla de permiso, la solicitud se descarta.
Descartar una solicitud http significa que no se sigue un enlace con la URL y se notifica al usuario con una
alerta. Cuando el filtrado de contenido esta habilitado, no se carga un recurso incrustado con la URL
correspondiente, en este caso no hay notificacion al respecto, pero se escribe en el registro. Cree una nueva
regla haciendo clic en '+ 'boton debajo de la tabla. Elimine una regla seleccionandola en la tabla y haciendo clic
en el botén '- .

SEB crea automaticamente una regla de filtrado de permisos para la direccién exacta de la URL de

inicio definida en esta configuracion. Esto significa que si su URL de inicio es example.com , se permitiran
todas las paginas y recursos del dominio example.com. Si su URL de

inicio es example.com/exams/engineering2015-1.html , solo se permitiran las paginas con esta direccion
exacta. En este caso, debe agregar manualmente una regla de filtrado de permisos para que se permitan todas
las paginas y recursos que usa su examen (como example.com/exams/* ).

Si definié reglas de filtro de URL en SEB 2.1.x para Windows, tendra que volver a ingresarlas en la
herramienta de configuracion de SEB actual (SEB para Windows> = 2.2), siguiendo el nuevo esquema
de reglas de filtro. Las reglas de filtrado de URL creadas y guardadas con SEB para macOS ya son
compatibles con SEB> = 2.2 para Windows.

Reglas

e Activo : indica si la regla esta activa.

e Regex:indica si la regla es una expresion regular.
Si Regex no esta marcado, entonces la regla se puede formatear usando el comodin '*' , que

representa una cadena arbitraria de cualquier longitud.
e Accion a procesar si la expresion correspondiente coincide. Posibles acciones:

o bloquear
Si la URL coincide con la expresion, se rechaza y se detiene el procesamiento de las reglas
restantes.

o permitir
Si la URL coincide con la expresion, se acepta y se detiene el procesamiento de las reglas
restantes.
Si el filtro de URL alcanza la ultima regla (significa que no se encontré ningun bloque coincidente o
expresion de permiso), la URL se descarta. Si desea que la URL sea aceptada si no se encontré
una expresion de bloque (o permitir) que coincida, agregue una expresion 'permitir *' .

e Expresion : un campo de texto que contiene la expresion o patrén de filtrado, ya sea en formato de
expresion regular (Regex) o en una expresion de filtro mas simple que contiene el caracter
comodin ' *' . Una expresion de filtro puede filtrar todos los elementos de una URL / URI de acuerdo

con RFC 3986 :

esquema: // usuario: contrasefia @ host: puerto / ruta? Query # fragment

Formato para una expresion de filtro en el formato no regex:
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o Elesquema es opcional y debe ir seguidode ': //' .

o El campo de host es obligatorio (ademas de cuando se filtra con un protocolo como about: blank o
data :), y es un nombre de host parcial o completo o una direccién IP. También puede contener o
reemplazarse por completo con el caracter comodin ' *' ; consulte los detalles a continuacion. El

filtro de URL no resuelve los nombres de host por si mismo, por lo que si lo permite todo y solo
bloquea 'hostname.com' , aun se podria llegar a ese host utilizando su direccién IP. Por lo tanto,

debe utilizar principalmente listas blancas para permitir el acceso solo a sitios especificos durante un
examen.

o Un '.' Opcional (punto) puede prefijar el campo de host para deshabilitar la coincidencia de
subdominios; consulte los detalles a continuacion.

o Un puerto opcional puede ir después del host y siempre debe comenzar con el caracter ' : ' . Debe
ser un valor de puerto valido de 1 a 65535.

o Una ruta opcional puede venir después del host o después del puerto y siempre debe comenzar con
el caracter ' /' . Partes de la ruta se pueden reemplazar con el caracter comodin ' *' . Si una ruta
terminaconun ' /', ese '/ final se elimina (ya que el filtro no distingue las rutas con o sin el
final '/ ).

o Los parametros de URL como una cadena de consulta se pueden indicar y siempre deben
comenzar con el caracter ' 2" . Partes de la consulta se pueden reemplazar con el caracter
comodin '* ' .

o Elfiltrado de un fragmento no suele tener sentido, ya que se puede acceder al contenido
desplazandose por la pagina cargada. Permitir fragmentos especificos podria obligar a las personas
a usar un enlace a un ancla en particular en una pagina (otros enlaces no funcionarian).

Ejemplos de expresiones de filtro:

o 'example.com' coincide
con 'example.com', 'www.example.com'y 'www.mail.example.com' (procesado
internamente como una busqueda de nombre de host para 'example.com' y una busqueda

para '*. example.com ')

o '.www.example.com' coincide exactamente con '*: //www.example.com' (ningun otro
subdominio)

o 'mail. *' coincide con todos los hosts que tienen un subdominio o dominio 'mail'

COMO 'mail.ethz.ch', 'www.mail.gov.to', 'mail.com'
o '*: 8088' coincide con todas las solicitudes al puerto 8088

o 'example.com/stuff/*' hace coincidir todas las solicitudes con cualquier subdominio
de 'example.com' quetenga 'cosas' como primer segmento de la ruta

o 'example.com/images/*.png' hace coincidir todas las solicitudes con cualquier subdominio
de 'example.com' quetienen '/ images /' como el primer segmento de la ruta
y '.png' como la extension de la ruta de la URL de un archivo (significa que coincide con todas las
imagenes PNG en eldirectorio '/ images /' 0 sus subdirectorios)

o '* .net' coincide con todos los hosts con cualquier tipo de subdominio en el dominio de nivel

superior .netcomo 'example.net', 'www.example.net', 'www.mail.example.net'
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o '* / *_ net' coincide con todos los archivos con unaextension de archivo '.net' en cualquier
host

Deberia considerar usar una expresion regular si realiza un filtrado complejo (cuando un filtro simple
no cubre todos los casos posibles, como esa URL compleja podria ser formateado) o dividir la
expresion en varias reglas de filtro. El orden de las reglas de filtrado no es relevante.

Seccion de certificados

B SEB Config Tool - \\Mac\SEB-Windows\TLS_certs_new-new.seb - [m] x

. - -
Additional Resources @ Network % Securty Registry Hooked Keys

File Revert Settings  Use Settings

3 o 33 e B v @ e §

) Generl Gy Confg Fie [g]vey User rtrface Browser fnown/umoads { Bam A Aplcations
Fiter  Cetficates  Proxies

Choose TLS/SSL certfficate to embed into configuration
[Choose certficate to add ~| [ Debug ceificate

Choose CA cettficate to embed into corfiguration.
|Choose cetficate to add ~]

[ Pin embedded certficates

Choose identity to embed into configuration
[Groose ceticate to add -

Type Name

Debug Catficate | example.com

e Elija el certificado TLS / SSL para integrarlo en la configuracion ... Aqui puede elegir
los certificados de servidor SSL que se almacenan en la Tienda de certificados de Windows (si tiene
un archivo de certificado, generalmente en formato .cer , primero debe importarlo al Tienda de
certificados de Windows , segun el formato, puede hacer doble clic en dicho archivo de certificado para
invocar el asistente de importacion de certificados de Windows). Los certificados agregados a esta tabla
se incrustaran en un archivo de configuracion .seb cuando se guarde y se use en los clientes SEB que
se inician con ese .sebconfiguracion del examen. Entonces, los usuarios no recibiran una advertencia
cuando se conecten a servidores https con esos certificados autofirmados y no es necesario distribuir
certificados SSL manualmente a las computadoras cliente del examen .

e Certificado de depuracion: los certificados de depuracion permiten cambiar el nombre DNS (puede
sobrescribir el nombre del certificado en la lista de certificados), por lo que se acepta un servidor con un
nombre de dominio incorrecto si se ingresa su dominio en el campo de nombre del certificado. También
se aceptan certificados vencidos. Si no utiliza esta opcion, las URL del servidor seguro al que se accede
deben coincidir con las propiedades 'Nombre comun del sujeto’ o 'Nombre alternativo del sujeto’ del
certificado.

e Elija la identidad para incrustar en la configuracion ... También puede elegir identidades
criptograficas almacenadas en la Tienda de certificados de Windows (almacenadas en Usuario actual
| Personal y Usuario actual / Personas de confianza ) que son adecuadas para
descifrar archivos .seb en clientes de examenes SEB (X. 509 certificados con clave publica RSA y clave
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privada asociada). Si tiene un archivo de archivo de certificado .p12 o .pfx, primero debe importarlo a

la Tienda de certificados de Windows (por lo general, puede hacer doble clic en dicho archivo de
certificado para invocar el asistente de importacion de certificados de Windows). Al importar el archivo
de identidad .p12 / .pfx, la clave privada incluida debe marcarse como "exportable".Las
identidades agregadas a esta tabla se incrustaran en el archivo de configuracion .seb . Use esta funcion
para crear un archivo .seb para configurar un cliente y agregue la identidad o identidades que le
gustaria usar para cifrar / descifrar archivos .seb para comenzar los examenes mas tarde. Al abrir

este archivo .seb en sus clientes de examenes, las identidades incrustadas se importaran a la Tienda
de certificados de Windows (o Llaveroen Mac), de modo que se puedan utilizar para descifrar la
configuracion del examen mas adelante. Tenga en cuenta que durante este proceso, las claves privadas
importadas al almacén de certificados de Windows de los clientes del examen se marcaran como no
exportables para mayor seguridad. Si no usa un archivo de configuracion de cliente con identidades
incrustadas para distribuir la identidad a los dispositivos del cliente del examen, sino un sistema de
implementacion , puede implementar los certificados de identidad en la Maquina local / Personas de
confianza. Luego, estan disponibles para todos los usuarios en esa maquina (ya que Windows los pone
a disposicion de todos los usuarios en sus tiendas Usuario actual / Personas de confianza).

e Certificados incrustados con PIN : omite el almacén de certificados integrado del navegador, debe
incrustar certificados TLS o CA en la configuracion de SEB, lo que establece la confianza para los
servidores seguros a los que desea que SEB se conecte.

En SEB pueden ocurrir problemas con los certificados SSL.:

e Incluso si su sitio seguro utiliza certificados en los que generalmente confian navegadores como Firefox,
puede haber un problema con el navegador SEB XULRunner . El problema ocurre cuando su
certificado de servidor esta firmado por un certificado intermedio de cualquier autoridad de certificacion
confiable. En ese caso, se debe proporcionar al navegador toda la cadena de emisores para su
validacion. Es posible que deba pedirle al administrador del servidor que cambie su configuracion para
resolver el problema.

Para mas informacién consulte la documentacion de su servidor web: Apache 2.2, 1IS . También hay
una discusion sobre este problema en nuestro foro.

Seccidon de Proxies

En este panel puede configurar los ajustes de proxy para los equipos cliente del examen que anulan los ajustes
de proxy del sistema en los clientes. Actualmente, puede especificar una direccidn de servidor proxy y un puerto
manualmente para los proxies HTTP, HTTPS, FTP y SOCKS (sin autenticacion), utilizar el descubrimiento
automatico de proxy y la configuracion automatica de proxy. También puede agregar direcciones de host /
dominio a la lista de omisiones / excepciones.
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File Revert Settings  Use Settings
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Configuracion en el panel de seguridad
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Allow to run inside vitual machine

[ Alow remote session/screen sharing

Logaing
Enable logging

lientSettings.seb

- N ,v
L i} | General @ Config File E-ﬂi User Interface ‘ Browser ;f Down/Uploads

Kiosk Mode
@ Create new desktop
O Disable Explorer Shell
O Mone for debugging only)

[ Mlow screen capture # PrintScreen
Use private clipboard

o =)
I Bam A Applications
macOS speofic settings

Disable app switcher when starting (Mac)
Force instalation in Applications folder

[ Mowto use Sii

[ Mlow to use dictation
Detect when SEB process was stopped
[ Alow display mimoring (affects also AirPlay Display}

Save logfie to [

Use standard directory

Logfile directory on Mac: [~/Documents

- X
N ;= I p—
Addtional Resources @ Network %Securw 7l Reastry (NIl Hooked ey

Enforce minimal macOS version: |05 X 10.11 E Capitan v

[ Mlow also user's ~/Appiications folder

Maximum allowed number of connected displays

Use buittin display

e Politica de servicio SEB : el servicio SEB es un proceso en segundo plano que se ejecuta con
privilegios elevados (como administrador), que es necesario para bloquear y desbloquear algunas
funciones del sistema (las opciones en la pantalla de seguridad de Windows invocadas por Ctrl-Alt-Del)
y pausar Windows Update. SEB Windows Service se instala automaticamente junto con la aplicacion
SEB y se inicia después, pero en raras ocasiones puede suceder que el servicio se detenga. Después
de reiniciar la computadora, deberia comenzar nuevamente, también puede usar el Administrador de
tareas de Windows para reiniciar el servicio manualmente (en la pestafia Servicios).

Puede definir la politica que se aplica cuando un cliente de examen no tiene el servicio SEB en

ejecucion:
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o Permitir el uso de SEB sin servicio : SEB puede ejecutarse sin el Servicio de SEB en ejecucion,
solo se anotara en el registro que el servicio no estaba asegurando la computadora durante el
examen.

o advertir cuando el servicio no se esta ejecutando : se muestra una advertencia cuando el
servicio no se esta ejecutando, pero se puede iniciar el examen.

o Permitir usar SEB solo con el servicio : SEB solo puede ejecutarse cuando el Servicio SEB se
esta ejecutando.

e Permitir que SEB se ejecute dentro de una maquina virtual : indica si SEB puede ejecutarse en una
magquina virtual (por ejemplo, para examenes en entornos de escritorio virtual) o no (para evitar una
posible manipulacion).

e Permitir captura de pantalla / PrintScreen : controla PrintScreen y la captura de pantalla de macOS
(invocada con cmd-3 y cmd-4), esta configuracion se corresponde con Habilitar PrintScreen en el panel
de teclas enlazadas. Si los usuarios tienen el cliente DropBox instalado y activado para cargar capturas
de pantalla directamente en su DropBox, esto también se detendra cuando PrintScreen esté
deshabilitado.

e Permitir sesion remota / uso compartido de pantalla : permite utilizar sesiones remotas de Windows
y uso compartido de pantalla de macOS.

e Usar portapapeles privado : cuando esta habilitado, cortar / copiar / pegar funciona solo con contenido
dentro del navegador SEB, el portapapeles privado no acepta contenido de otras aplicaciones o
herramientas. Esto evita que las utilidades se ejecuten en segundo plano y que las funciones del
portapapeles en la nube se utilicen para copiar y pegar contenidos dentro o fuera de los examenes. El
portapapeles privado siempre debe usarse ademas cuando se trabaja con aplicaciones de terceros en
una cuenta de usuario administrada.

e Habilitar el registro : el registro puede ayudar a depurar SEB (si lo envia a los desarrolladores) y para
averiguar sobre posibles manipulaciones. Hay tres archivos de registro:

Aplicacion principal SafeExamBrowser, ubicada en

% APPDATA% \ SafeExamBrowser \ SebClient.log
normalmente:
C: \ Users | <nombre de usuario> \ AppData \ Roaming \ SafeExamBrowser \ SebClient.log

Navegador SafeExamBrowser, ubicado en

% APPDATA% \ SafeExamBrowser \ seb.log
normalmente:
C:\ Users | <nombre de usuario> \ AppData \ Roaming \ SafeExamBrowser \ seb.log
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SEB Windows Service, ubicado en

% INSTALLDIR% \ SafeExamBrowser | SebWindowsServiceWCF \ sebwindowsservice.log
normalmente:
C: | Archivos de programa (x86) \ SafeExamBrowser | SebWindowsServiceWCF |\ sebwindowsservice.l

og

¢ Modo quiosco : esta configuracion refleja como la computadora esta bloqueada en SEB.

o Crear escritorio nuevo : SEB y todas las aplicaciones permitidas se inician en un escritorio
nuevo. No es posible cambiar al escritorio estandar, por lo que otras aplicaciones son invisibles y no
se puede acceder a ellas durante el examen. Este modo de quiosco puede evitar que un software
especifico de terceros se ejecute correctamente junto con SEB, como algun software de grabacion
de pantalla o el teclado en pantalla de Windows (es por eso que este modo de quiosco no se puede
utilizar con el modo optimizado tactil).

o Desactivar el shell del explorador : el Explorador de Windows se cierra cuando se inicia el
examen y luego se reinicia. Todas las demas aplicaciones que se ejecutan en la computadora estan
ocultas, las aplicaciones prohibidas estan cerradas. Las ventanas de todas las aplicaciones /
procesos no permitidos estan ocultas (o si eso no es posible, esas aplicaciones se eliminan) cuando
se abren o intentan pasar a primer plano. Este modo de quiosco es compatible con algunos
programas de supervision / grabacion de pantalla (como Observelt) y el teclado en pantalla de
Windows.

o Ninguno : SEB se ejecuta sin el modo quiosco, es posible cambiar a otras aplicaciones. Use esto
solo con fines de depuracion.

Nota: El modo quiosco es una configuraciéon de entorno SEB. Esto significa que no es posible
cambiar el modo quiosco al iniciar un examen o reconfigurar SEB. Una ventana de alerta informara a los
usuarios que la configuracion del cliente local de SEB debe reconfigurarse con la configuracion correcta
del modo de quiosco si intentan iniciar un examen con otro modo de quiosco que no sea el establecido
en la configuracion del cliente de SEB local actual. SEB debera cerrarse y reiniciarse manualmente
cuando el modo quiosco se reconfigure en la configuracién del cliente local.

Configuracion en el panel de registro
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W SEB Config Tool - C:\Users\SEBTEST\AppData\Roaming\SafeExamBrowser\SebClisntSettings.seb - b

File RevertScttings  Use Settings
T =" 2 e G e [ @ s @ [ B
A General By Config Fie [g]vey User rtaface Browser &f Down/Lploads % Exam A, Aoplealions  Addtonal Resources £77) Network %’Secunty E ol Reasty NG| Hooked Keys

Options inthe Windows Securty Screen invked by Cir-4-Del:
While running SEB

[] Enable Switch user
[ Enable Lock this computer
[ Enable Change a password
[] Enable Start Task Manager
[ Enable Log off
[ Enable Shut down
Set VMware configuration
[ Enable VMware Client Shade
[ Enable Ease of Access
[ Enable network cornection selector

Opciones en la pantalla de seguridad de Windows invocada por Ctrl-Alt-Del:

e Activar cambio de usuario: activa el botdn "Cambiar de usuario" o "Benutzer wechseln",
respectivamente.

o Activar Bloquear este equipo: Activa el boton "Bloquear este equipo" o "Equipo sperren”,
respectivamente.

¢ Activar Cambiar contraseiia: Activa el botdn "Cambiar contrasefia ...
respectivamente.

o "Kennwort andern ...",

e Habilitar Iniciar el Administrador de tareas: Activa el boton "Iniciar el Administrador de tareas" o
"Iniciar el Administrador de tareas", respectivamente.
Nota: Normalmente no tiene sentido permitir el Administrador de tareas dentro de SEB (por lo tanto,
durante un examen en linea). Ademas, SEB generalmente se inicia en un nuevo escritorio (consulte la
opcion CreateNewDesktop en el Panel de seguridad ), que cubriria una ventana eventual del
Administrador de tareas y la haria invisible. En caso de que desee permitir el Administrador de tareas en
SEB de todos modos, los procesos CreateNewDesktop y Monitor deben estar deshabilitados. Una
posibilidad alternativa es agregar el Administrador de tareas como una aplicacion de
terceros TaskManager, taskmgr.exe; alas Aplicaciones Permitidas (vea abajo).

o Habilitar Cerrar sesion: Activa el botén "Cerrar sesion" o "Abmelden", respectivamente.
e Habilitar Apagar: Activa el boton "Apagar” o "Herunterfahren" en la esquina inferior derecha.

o Establecer configuracion de VMware: determina si SEB establecera el valor de configuracion para
VMware Client Shade

o Enable VMware Client Shade: activa la barra "Shade" en el borde superior de un escritorio virtual,
si existe. Si no esta utilizando VMware, esta configuracion no tiene ningun efecto.

e Habilitar accesibilidad: activa el botén "Accesibilidad" o "Erleichterter Zugriff" en la esquina inferior
izquierda, que ofrece ayuda, por ejemplo, a personas con discapacidad visual o auditiva, como la lupa.

e Habilitar selector de conexién de red: Activa el botdon que permite conectarse a redes WiFi,
introducido en Windows 10.
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Estas opciones del Registro de Windows definen los valores mientras SEB se esta ejecutando. SEB recuerda
las configuraciones que estaban activas en la computadora cliente del examen antes de ejecutar SEB y las
restablece a los valores originales al salir con regularidad. En caso de que SEB se bloquee o el usuario aplique
un reinicio de la maquina mientras SEB se estaba ejecutando, estas opciones se restablecen a los valores
originales:

e cuando SEB se reinicia una vez mas y se cierra correctamente ;

e 0 al desinstalar SEB.

También hay una herramienta de linea de comandos que se puede usar para restablecer esos valores en el
caso poco probable de que el servicio de Windows SEB no funcione correctamente o esté dafiado y ya no se
pueda ejecutar. Esta herramienta se puede encontrar en la siguiente ruta de directorio en su directorio de
Archivos de programa:

SafeExamBrowser \ SebWindowsServiceWCF \ SebRegistryResetter .exe

Debe ejecutar esta herramienta como administrador (menu contextual del botén derecho del mouse " Ejecutar
como administrador "). En caso de que ya no se encuentren los valores originales de la configuracion del
registro, se restableceran a los valores predeterminados de Windows (todos habilitados). En este ultimo caso
poco probable, también debera ingresar el nombre de usuario corto del usuario en el que se ejecuto la
cuenta SEB , cuando ocurri6 el problema. Si estaba ejecutando SEB en su cuenta de administrador, el nombre
de usuario corto que debe ingresar generalmente no es "Admin" o similar. Es el nombre de usuario de la cuenta
que tiene el rol de administrador. EI nombre de usuario corto es el mismo que el nombre del directorio de
inicio del usuario.(si va a C: \ Users \ en una ventana del Explorador de Windows, puede ver todos los
nombres de cuentas de usuario en esta computadora). Si tiene espacios en su nombre de usuario corto,
ingréselo tal cual, sin comillas .

Configuracion en el panel de claves enlazadas

@ SEB Config Tool - C:\Users\drs\ AppData\Roaming)\SafeEx SebClientSettings.seb - o x

n -, -
Addtional Resources @ Network % Securty Registry Hooked Keys

File Revert Settings  Use Settings

o L a "L
L General Gy Coriig Fie @ User Interface ‘ Browser &f Down/Uploads 1 Bam % A Appications

Special Keys Function Keys
Enable Esc [ Enable F1
[ Enable Cirt-Esc [ Enable F2
[ Enable At-Esc [ Enable F3
Enable At Tab [ Enable F4
[ Enzble At-F4 Enzble F5
Enable Right Mouse [1 Enable F&
[] Enable PrintScreen ] Enable F7
[ Enable At-Mousewheel 1 Ensble 78
[ Enable F3
[ Enable F10
[ Enable F11
[ Enable F12

e Teclas especiales : configuracion para habilitar o bloquear (gancho) teclas, combinaciones de teclas y
botones del mouse.
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Habilitar el mouse derecho : el boton derecho del mouse debe estar habilitado para que los usuarios
puedan usar el menu contextual para la revision ortografica.

Habilitar PrintScreen : controla PrintScreen y la captura de pantalla de macOS (invocada con cmd-3 y
cmd-4), esta configuracion se corresponde con Habilitar captura de pantalla / PrintScreen en

el panel Sequridad . Si los usuarios tienen el cliente DropBox instalado y activado para cargar capturas
de pantalla directamente en su DropBox, esto también se detendra cuando PrintScreen esté
deshabilitado.

Habilitar Alt-Mousewheel : deshabilitar la navegacion a paginas visitadas anteriormente (con Alt-
Mousewheel o Ctrl-Cursor izquierdo en Mac) aumenta la seguridad, porque es posible salir de un
examen navegando de regreso a una pagina de inicio externa. Esta configuracion corresponde a la
configuracion " Permitir navegar hacia atras / adelante " en el panel del navegador .

Teclas de funcion : habilita o bloquea las teclas de funcién. Esto no tiene ningun efecto en la secuencia
de salida de SEB. Dependiendo de teclados especificos, algunas teclas de funcion no se pueden
bloquear.
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